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Caiet de sarcini

privind achizitia de servicii de acces inlernel si comunicatii tip VPN
(Virtual Private Network)

l. Introducere

Accastd sectiune a Documentatiei de Atribuire include ansamblul cerinjelor pe baza cérera fiecare Ofertant va

elabora Oferta (Propunerea Tehnicd §i Propunerea Financiari) pentru furnizarea serviciilor de acces internet si
comunicatii VPN

Ofertele care nu indeplingsce wate cerintele minimale, specificate ca atare in caietul de sarcini vor fi declarate
neconforme. Nu se accepti depunerea de oferte afternative. Nu se admit ofertele partiale din punct de vedere
cantitaiiv si calitativ, ¢i numai oferte inegrzle, care corespund (wiuror ceningelor stabilite prin prezentul caiet de
sarcini. Orice ofertd care se abate de la ceriniele minimale va [i consideratd admisibild numai in conditiile in care
aceastz asigurit un nivel calitaty superior cerintelor minimale.

2. Descrierea serviciilor solicitate

Auleritatea  Contractantd, Spitalul Juderean de Urgentd Pius Brinzeu Timiscara (SCIUPBT) dereste
achizitionarea de servicii de telecomunicaii integrale care implicd fumnizare de servicii acces internet si
implementares 31 fumizaren de servieii VPN (Firwal Private Netnwork) cripiate,

Rezultate agteptate in urma prestirii serviciilor

Ln rezuliat esential asteptat in urma prestiri serviciilor de acces internat si serviciilor de tip VPN este
mentineres legdturii la inlernel $1 asigurarea unei conectivitati operationale de inale calitate intre locanile
SCIUPRT si sediul SCIUPBT. Aceasta implica:
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Servici de internet:

¢  Conexiumle de infernet vor 1 instalate in locatiile de la anexa nr. 1.

¢ devzasigura largimea de bandd nunimd garantata si simetricd pentru locatiile din anexa nr. 1.

*  Pentru oate conexiunile de internel se va asigura trafic nelimital, acces nelimitat 24 h din 24, 7 7ile pe
saptamana, 365 zile pe an.

¢ Dhzponihilitates serviciulud — 99.5%;,

¢ Prestatoru] va pune la dispozitia beneficiarului un numir de minim 10 adrese 1P publice.
Servicii de tip VPN criptate:

+  Dispembilitates serviciilor VPN fixe cu ¢ ratd minimi de 99,50%. Acest lucru inseamni cd serviciile
trebuie 53 fie accesibile si functionale in marca majoritate a timpului, cu tmp minim de indisponibilitate
planificata.

*  Stabilitatea conexiunilor: Conexiunile de tip VPN trebuie sa fie stabile s1 si nu sufere intreruperi
frecvente.

= Se asteaptd ca serviciile VPN s3 ofere o bandi garantata de 100%. Aceasta Tnscamnd ¢d lijimea de bandi
specificatd pentru fiecare ¢conexiune trebuie si fie intotdeauna disponibild si 54 nu fie partajati cu alte
servicil sau ulilizatori,

+ Posibilitatea de a beneficia de trafic nelimitat, Utilizatoril serviciilor VPN trebuie 8 poatd transfera date
fard restrictii lesate de volumul de date.

¢ Rezultatul asteptat implici un procent de pachete pierdute mai mic de 1%. Aceasta inseamna caserviciile
VPN trebuie si livreze datele cu o fiabilitate inalta, minimizind pierderea de pachete in tranzit.

*  Se asteaptd ca serviciile VPN sd furnizeze o latentd medie de 45 ms i o laten)d maximia de 150 ms.
Acest lueru asigurd un timp de rispuns adecvat pentru comunicatiile intre punctele terminale ale
SCIUPBT.

o Rezultatul asteptar implicd un jitter (variabilitatea latentei} mai mic de 30 ms. Acest lueru contribuie la

mentinerea stabilicati 51 predictibilitatii comunicarii intre locatiile SCIUPBT.
2.1. Serviciile solicitate
Punctele terminale §i tipurile de servicii de comunicatii solicitate sunt detaliate in mod specific in Anexa nr.

I 1a prezentul caiet de sarcini. Aceastd anexa descrie Incatiile si specificatiile 1ehnice ale punctelor terminale.
precum si tipurile de servicii necesare pentru fiecare dintre ele.

Serviciile VPN solicitate sunt de tip fix. Aceasta inseamnd ¢ conexiunile vor fi permanente si dedicate
pentru tiecare punct lerminal specificat in Anexz nr. 1.

Oleriantul este solicitat sa prezime o ofertd de pret pentru fiecare punct terminal §i tip de serviciu din Anexa
nr. 1. Preturile vor (i exprimate sub formi de abonament lunar pentru ficeare conexiune specificata.

2.2 Curacteristici Principale

Serviciile de comunicalii VPN eriptate fixe solicitate au urmatoarele caracteristict principale, care trebuie si
fie indeplinite de citre ofertant pentru a fi eligibil In cadrul acestei achizitii:

2.1 Canexiuni instalate

Pentru serviciile VPN se solicitd conexiuni instalate intre punctele terminale pe care le va indica achizitorul
in Anexa nr. | osiosedind SCIUPBT. Cestarile legate de conectare, inclusiv asigurarea echipamentelor
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necesare prestirii servietilor, revin in tetaliiate operatorului. Nu se vor aceepta prejuri suplimentare pentru
mchiderea conexiuni'or in sedinl SCIUPRT sionici alie costuri suplimentare pentru punerea in
lunctiune/functionarea serviciului, cum ar {1 taxe de mstalare sau chirii pentru echipamente.

1.2.2 Eehipamente de Media Conversie

Otertantul are obligatia de a astpura echipamente de media conversie pentru suportul fizie oferit. Aceste
echipamente trebuie sit asigure cel putino interfata de 10/100,000 Mbps. Achizitorul va permite ofertantului
s instaleze in punctele sale de prezentd cchipamente de comunicatii sau de conversic necesare prestarii
serviciilor si va raspurde de acasiea o un depozitar.

2.2.3 Trafie Simerric

Traficul asigurat de serviciile VPN fixe va fi simetric in cele dova sensuri de transport (upload'download)
pentru banda solicitatd. Aceasla asizuri egalitatea in transmiterea datelor si permite o comunicare eficienti.

2.2.4 Trafic Nelimita

Traficul nu va fi limitst ca volum, iar costurile lunare nu vor fi inlluentate de velumul waficalui. Utilizatorii
serviciilor VPN trebuie si poati transtera date t8rd restrictii legate de cantitatea de date transmise,

125 Conexivni Nivel 3 Dedicale

Serviciile YPN fixe furnizate prin contract vor consta In corexiuni nivel 3 dedicate. Aceasts Inseamni ci
conexiunile vor fi stabile si dedicate exclusiv utilizatorilor SCIUPBT, tard partajare cu alti clienti sau
servicii.

226 Uriptarea ddeielor

Serviciile de criptare a datelor se vor face cu echipamente cu criptare hardware dedicate ce vor folosii
algoritmi de criptare cu grad mare de sceuritate. capabile sa suslind ot traficul specificat in Anexa ar. |,
precum si posibilitatca de a susfine criptarea de trafic aditional necesar datorat cresterii nevoilor de
comunicatie viloare,

2.3 Caracteristict Aditionale
In continuare, sunt prezentate caracteristici suplimentare ale serviciilor VPN fixe:
131 Agregarea Conexiunilor

Conexiunile asigwate de ofertant vor (1 agregaie inur-un singur punct de agregare al ofertantului, pentru toate
locatiile SCIUPRT

2,52 Plan de Adresare

Planul de adresare pentru imerconcetarca cu operatorul penire toate locatiile din cadrul SCIUPBT, va 6
transmis de Achizitor. Acest plan dz adresare este esential pentru orzanizarea eficientd a retelei.

P

53 Separarea Traficuiyi

Ofertantul are ebligatia si asigure separarea traficului asigurat pentru toate locatiile SCJUPRT. de restul
traficului transportat prin retelele sale, Aceasta poate implice utilizarea de VLAN dedicate sau instante de
rutare dedicate, asigurand asttel confidentialitatea si securitarea datelor.
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234 Latime oy Remd Miving

Latimea de bandd minima dispenibili la nivelul punctului de agregare va reprezenta suma latimilor de bandi
# luturor conexiunilor VPN contractate de la ofertant de catre unitinibe SCIUPRT, La cererea Achizitorului.
Otertantul trebuie si facd dovada capacitdtii de agregare a echipamentului instelat in punciul de agregare,
astfel Tnedl acesta si peatd deservi suma latimilor de banda a titueor conesiunilor YPN contractate de |a
operator la nivelul SCIUPBT,

2.3.3 Filtrarca Traficului

Ofertantul nu va filtra in niciun fel waficul de date realizat de achizitor, Aceasta asigurd transmiterea
neingriditd a datelor intre punciele terminale ale SCIUPHT

2.3.6 deces Limiiat

Nu se va permite accesul altor utilizatori din propria lor retea la refeava privata creatd pentru unititile
SCIUPRT.

2537 Conextuni de Tip (08T - Nivel 3

Serviciile VPN fixe furnizate prin contract de ofertant vor consta in conexiuni de tip O8I - nivel 3, confarm
Anexei nr. | Accasta permite adaptarea serviciilor Ja nevoile specitice ale diferitelor locatii SCIUPRT,

2.4 Cerintele privind nivelul calitativ al serviciilor VPN

Serviciile VPN fixe furnizate trebuic sd indeplineasca urmétoarele caracteristici de performant pentru a
asigura un nivel calitativ ridicat al serviciilor:

I, Disponibilitate: Ofertantul trebuie sa asigure o disponibilitate minima de Y9 50%. Aceasta inseamni ci
serviciul VPN fix trebuie s fic disponibil pentru utilizatori in c2l putin 99,50% din timpul total.

2. Bandd Garantae: Ofertantul trebuie 23 ofere o bandi garaniaiy de 100%. Aceasta inseamni ci
ulilizatorii trebuic si aibd intotdeaunz acces la intreaga capacilale a conexiunii, fard degradare a
performantel.

e

Trafic Nelimitat: Utilizatorii trehuie s2 hencficieze de trafic nelimitay, fird restrictii legate de volumul
de date transfzrate.

4. Procent de Fachete Pierdute: Procentul de pachele picrdute trebuie 53 fic inferior 1%, Aceasta asigurd
o transmisie eficientd a datclor fird pierderi semnificative de informatie.

3. Latentd Medie: Lutenta mediz trebuic si fie de 45 ms sau mai mica, Aceasta asigurdi o comunicars
rapida si receptivd intre punctele rerminale,

6. Latentd Maxima: Latenta maximi nu trebuie si depdseasca 150 ms. Avest aspect este esential pentru
aplicaiile care necesita raspunsuri rapide.

Jitter: litterul rebuie si fie mai mic de 30 ms. Jitterul mic contribuie la o experientd de utilizare
consistentd §i Hrd vanatii semnificative in impul comunicirii,

§. Dusponibilitatea serviciilor: Prin servicii de disponibilivate Ofertantul intelege sa presteze serviciile
contractate in perioady 0LO1.2026 (zifund anj - 31.12.2026 (zidund/on). cu o disponibilitate minima
de 99.5%. Disponibilitatea serviciilor se calculeaza ca raport procentual dintre perioada de functionare
a serviciilor in timpul lunii (calenlatd ca diferenta dinire perioada towld de timp din limd si jrevincidi
de indisponibifitate) 5 durata lunii respective,
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Nu se ver la in ealfend

¢ nireruperile pentru efectuzrea luerdrilor de intretinerefinlocuire a refelei si zchipamentelor,
anunlate de catre Ofertant cu cel putin 48 de ore inainte. Acestea vor avea o duratd maxima de 10
ave/lund. 1ar Olertantul va urmdrl ca ele 53 fie efecluate In intervalul orar 2 1:00-07:00:

« ntreruperile datorate culpei Auteritatii Contractante sau a unar terti.

Diminnarea shonamentelor: In cazul in care serviciile nu vor 7 disponibile sau nu vor functiona la

parametrii prevazuti, abonamentele serviciilor respective vor I diminuate proportional ¢u durala de

netunctionare.

Atributiile si responsabilitatile partilor

A.1. Atributiile si Responsabilititile Ofertantului

Otertantul, in calitate de furnizor de servicii, are urmétoarele atributii §i responsabilitati in cadrul prestarii

serviclilor:

1.

o

rd

(]

Autorizatie ANCOM: Ofertantul trebuie 53 faci dovada ¢i este auwrizal de Autorilatea Nationala
pentrn Administrarea si Reglementarea in Comunicatii (ANCOM) pentru furnizarea serviciilor de
comunicati, Tn conformitate cu prevederile legale in vigoare. Aceasta garanteazi respectares
reglementarilor $i sturidardelor aplicabile.

Confidentialitate: La incheierea contractului de furnizare a serviciilor VPN, ofertantul se angajearza si
semneze un acord de securitate informaticd care si acopere loate informatiile vehiculate in scopul
derularii contractului. Acest acord asiguri protectia si sceuritatea datelor sensibile.

Informatii Corecte: Ofertantul are responsabilitatea de a furniza outoritdfii contractante informatii
corecte si actualizate cu privire la dimensiunea retelei sale proprii definute. inclusiv acoperires
geogralici.

Instrumente de Verificare: La cererca achizitorului. ofertantul trebuie sa puni la dispozitie instrumente
sau proceduri de verificare a ratci de transfer de date minim garantate si a disponibilitatii pentru lecare
conexiune.

Punct de Contact Permanent: Ofertantul are obligatia de a organiza un punct unic de contact cu
funciionare permanentd (24/24). Acest punct de contact trebuie s3 fie disponibil pentru raportares i
gestionarea deranjamentelor, Ofertantul trebuie sa propund o procedurd de escaladare a deranjamentelor,
care sé includi pragurile de cscaladare si responsabilii desemnati. Datele de contact ale acestui punct de
contact rebuie s fie actualizate la ficcare modificars si trebuic sd permit notificarea deranjamentclor
in conlormitate cu termenil speciticati.

Timp de Remediere a Deravjamentelor: Olcrianiul se angajeazd si remedicze deranjamentele in
termenul specificat, Remecierea deranjamentelor se va face in maxim 7 ore in intervalul orar 7.00-21 00
si in maxim 12 ore In intervalu] orar 21.00-7.00. Ofertartul trebuie si prezinte o declaratie pe propria
raspundere ¢l dispune de cchipele ce interventic necesare pentru respectarea acestor lermene.

Costuri Suplimentare: Ofertantul va suporta toate costurile necesare obtinerii avizelor, lucrdrilor de
infrastructurd, transport. instalare, mutare, operationalizare si orice alte eosturi necesare pentru
[urnizares serviciilor.

Capacitate Tebnica: Ofertantul trebuie i facd dovada capacititii tchnice pentru furnizarea serviciilor
conform cerintelor specificale in acest caiet de sarcini. Acest luery include:
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s Descrierea infrastructuni sia tehnologiilor utilizate

« Capacititile de transport

»  Madul de intervenlic |z deranjamente

«  Managementul infrastructurii 5i al serviciilor

«  Managementul incidentelon 31 evenimeniclor de securitate

« Tlisele de date ale echipamentelor terminale wilizate pentru interfajarea cu echipamenele din

reteava SCIUPBT, care s demonstreze indeplinirea cerintelor din czictul de sarcini.

3.2. Atributiile si Responsabilitatile Autoritatii Contractante

Autoritatea Contractanta are urmatoarele atributii si responsabilitati in cadrul prestarii serviciilor
de comunicatii VPN:

L. Asigurarea Accesului Personalului Contractantului: Autoritatea Contractantd este responsabili
peniru a facilita accesul personalului desemnat al Contractantului la spatiile vizate. Aceasta implici
asigurarea unui acces corespunzitor si in intervalul orar stabilit penteu furnizarea serviciilor,

2. Desemnarea Persoanelor Respousabile: Autoritaica Contractantd trebuie sd desemncze persoane
responsabile pentru mieractivnea si suportul oferit Conlractantului,
3. Efectuarea receptiei serviciilor: Autoritatea Contractantd trebuie si efectueze receptia serviciilor de

comunicatii VPN,
4. Plata serviciilor: Autoritatea Contractantd trebuie 53 asigure plata serviciilor de comunicafii,
Autoritatea Contractantd isi rezervi dreptul de a efectua venlicin ale ofertei depuse de operator. Aceste
verificiri pot nclude inspectii la sediul operatorului. evalugri pe teren la locafiile beneficiarilor si colaborare
cu Autorilatea Nationala pentru Administrarza si Reglementares in Comunicatii (ANCOM). in cazul in carc
se constaid ¢ precizérile ficute de operator in oferta sa nu eorespund cu realitatea, autoritatea contracianti
isi rezerva dreptul de a descalifica ofertantul respectiv.

Operationalizarea serviciilor contractate

4.1. Operationalizarea Serviciilor
4.1.1. Instalare g3 Operationalizare

Instalarea si operationalizarea tuturor serviciilor contractate se vor face in maximum 15 de zile de 1z
semnarea contractulul. Acestea vor i fumnizate si facturate Achizilorului de la data semnarii procesului-
verbal de receplie 51 punere in funciiune,

4.1.2. Mutarea Punctelor Terminale
Pentru orice conexiune instalati. mutarea unui punet terminal va fi executata gratuil
4.1.3. Instalarea Echipamentelor Terminale de Retea

Echipamentele termmnale de retea ale Ofertantului se vor instala in camerele tehnice ale Achizitorului sau in
alie spefii puse la dispozitie de citre acesia.

4.1.4. Livrare si Montare a Echipamentelor

Echipamentele active indeor/outdeot {multiplexvare, xDSL-uri, unitdti radic, routere, switchuri #tc.) si

echipamentzle pasive asigurate de Ofertant pe intreaga perioadi contractuald vor fi livrate i instalare de

catre acesta in sediile Achizitorului. Acestza vor fi montale in dulapuri de tip rack asigurate de Ofertant, say

dupi caz. In rack-urile Achizitorului petru sediile in cere existd disponibilitale de spaliv in acestea. in cazul

in care se identificd o altd sclufie de instalare a echipimentelor Ofertantului. eare nu presupune instatarea
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unui rack, sceasta se va rezliza doar ca acordul Achizitorulur, Toeate costurile alerente echipamrentelor setive
ndoar/outdoor si a echipamentelor pasive vor fi suporiate de (Mertant, incluzind si Firi a se limita la costuri
legate de instalarca, configurarea. punerez in lmcpiune a echipamentelor respeciive,

4,1.5. Racorduri Exterioare

Racordurile exterioarc de cupru 51 fibrd optica inchiriate pentru asigurarea serviciilor contractaie in sediile
Achizitorului se realizeazii pe cheltuiala Ofertantului,

4.1.6. Racorduri intre Echipamente

Rucordurile intre echipamentele Ofertantului si echipamentele Achiziwrului, vor [ realizate de came
{Meriant pe cheltuiala acestuia.

4.1.7. Elemente de Coneclica 5i Etichetare

Tuoate elementele de conecticd {cablu torsadat. cabluri de cupru, cabluri de fibra opticd. patch panel-uri, palch
cord-uri, ODF-uri, prelungitoare de alimentare, piloneti, dispozitive de adaptars mecanica i prindere,
electrica etc.) si etichetare vor i asigurate de citre Ofertant pe cheltuiala acestuia, astfel Tnedt 53 permiti
punerea in functiune a serviciilor fard 2 i necesar ca Achizitorul 53 fumizeze alte elemente de conexiune
Totodata, costurile alerente asiguririi echipamentelor peniru [urnizarea serviciilor VPN revin in totalitate
Ofertantului. Mai mult, nu vor fi percepute Achizitorului taxe dz instalare, inteetinere, taxe de chirie ete.
pentru echipamentele Ofertantului care asigurd furnizarea serviciilor VPN,

4.1.8. Profejarea Echipamentelor

Prestatorul va avea posibilitatea, pe cheltuiala proprie, si isi protejeze echipameniele proprii din punct de
vedere al electroalimentdrii si/sau impaméntini,

Receptia Serviciilor Contractate

3.1, Procesul de receptie

511 Desfasurarea Receptiei

Receptia serviciilor se face in prezenta reprezentantilor auterilalii contractante si a cfertantului, pe baga unui
proces verbal de recepfie si punere in funcliune. Procesul-verbal va contine si un set de teste pentrn
verificarca parametrilor tehnici a conexiunilor contractate.

3.1.2, Testele de Receptie

Ofertantul se obligd sa intreprindd teate actiunile necesare efectudrii testelor de receptie a serviciilor
contraclate asttel incat acestea s fie finalizate pand cel tarziv in a 45-a 21 de la data semnérii contractului,
Data de incepere a fumizirii serviciului va fi data semniril procesului-verbal de recepiie si punere in
functiune.

5.1.3. Mutarca Serviciilor

In cazul mutdnii serviciilor contractate la un punct terminal in baza contractului, se va inchieia un nou proces-
verhal de receptie si punere in funciiune, fird costuri suplimentare.
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5.2. Rezultate Asteptate

5.2.1. Parametrii Tehnici

Liatimea de bandz oblinutd in urma testlui de -eceplie peate avea o abaere de 5% din litimea de bandi
ofertata in cazul conexiunilor VPN,

Echipamentele de criptare herdware trebuie 53 susting o bandd de 2Gbps pentru IPSEC VPN si IPS. pentru
locatia nr.1 de VPN din Anexa nr. | si o bandd de minim 1Gbps pentru celelalte locatii de VPN,

Alle specificatii:

La incheierea contraciului ofertantu] se angajeazd si semneze un acord de sceuritate informatici care s
acopere toate informatiile vehiculate in scopul derulinii contractului. Acest acord asiguri protectia si
securitatea datelor sensibile,

Ancxanr. 1

Locatii pentru care se doreste contractarea serviciilor de internet 5i comunicatii de tip VPN

M. | Tip serviciu Sediul | Adresa locatie
Cri. |

Litime de
handi

1| Awesinerme, Spitalul Judetean Timisoara ‘Timisoara, Bd. Liviu Rebreanu nr. 156|500 Mbps

2 | Accesinteme, Oncogen | Timisoara, Bd. Liviu Rebreanu nr. 156 300 Mbps
Nr. | Tip serviciu Sediul Adresi locatie Litime de
VPN
Crt. handa
1 VPN fix  Spitalul Judetean Timisoara | Timisoara, Bd. Liviu Rebreanu nr. 156 420Mbps
2 VPN fix Clinica de psihiatrie Timisoara, 5tr. lancu Yacdrescu nr. 21-23 | 100 Mbps
3 VPN fix Pediatrie Timisaara, Bd. Victor Babes nr. 12 100 Mbps
4 WP fix Ambulator Sportivi Timisoara, 5tr. Tusnad nr. 17 100 Mbps
5 WPN fix Ambulatar Studenti Timisoara, Aleea Studentilor nr. 1 100 Mbps
6 VPN fix LPU Buzias Buzias, Str. Spitalului nr. 4-6 | 20 MEBps

Sef Serviciu Informatica
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